L STOCKHOLMS
STADSHUS AB

En del av Stockholms stad

Sid. 1 (10)
2025-02-26

Uppfoljning av Intern kontroll Bolagen 2024
Massfastigheter 1 Stockholm AB

Stockholms Stadshus AB ~ Org.nr 556415-1727
Postadress Besoksadress Telefon Fax E-post
105 35 STOCKHOLM Stadshuset, 3 tr. 08-508 290 00  08-509 290 80 info@stadshusab.se



Sid. 2 (10)

Innehallsférteckning
BedOmning av bolagets iNterna KONTIOI ..o
Uppfoljning av bolagets internkoNTrollPlan ..o

Bolagets planerade uppféljning av den I6pande Kontrollen............ccooooviiiiiiniinie e



Sid. 3 (10)

Beddmning av bolagets interna kontroll

Tillracklig

Analys

Bolaget bedémer att den interna kontrollen under 2024 varit tillracklig. Aven om samtliga kontroller inte
varit utan avvikelser bedéms den interna kontrollen som tillracklig i sin helhet. Méassfastigheter AB kommer
att fortsatta med att aktivt arbeta och fortsatt utveckla internkontrollarbetet samt sékerstélla att arbete med
internkontroll genomsyrar hela organisationen.

Grunden for detta uttalande finns i beskrivningen i Vésentlighets- och Riskanalysen dar &ven
Internkontrollplanen finns samt stéddokumentation av stickprov etc.

Bolaget genomfor arligen foretagsévergripande riskanalyser inom ramen for befintlig certifiering enligt 1ISO
20121 for hallbara evenemang.

Uppféljning av bolagets internkontrollplan

Bolagets planerade uppféljning av den I6pande kontrollen

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process Oonskad handelse Kontrollaktivitet
Hantera ekonomi | Prognossékerhet och budgethalining Ingen avvikelse
brister Uppfoljning och avvikelserapportering

mot prognos och budget.

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Uppfélining och avvikelserapporgtering
mot prognos och budget

Utdver budget tas 3-4 prognoser fram
varje ar. Vid projektavslut genomfors ett
stort antal kontrollaktiviteter som
dokumenteras i en projektavslutslogg.

Kontrollaktiviteter

En méngd kontroller gérs i samband
med ett events projektavslut genomfors
senast 30 dagar efter avslut och darmed
blir det ett utfall. Veckovis uppféljning av
forsaljning monteryta (kvm), kringtjanster
samt reklam och sponsring som
kommuniceras till féretagsledning och
kommersiella ledningsgruppen.
Kontroller av samtliga event och OH-
kostnader inom ramen for prognoserna
har gjorts under manaderna april och
august/september.

Ansvarig for kontrollaktivitet

Business controllers tar varje vecka ut
forséljningsdata for kommande event
och distribuerar detta till
féretagsledningen och kommersiella
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Process

Odnskad handelse

Kontrollaktivitet

avdelningens ledningsgrupp.
Ekonomiavdelning (controller och
projektekonomer) gor projektavslut for
genomférda event i samarbete med
projektledare.

Resultat av kontrollaktivitet

Alla event omfattas av kontrollerna och
det ar ett antal stérre event som har haft
lagre forsaljning an budgeterat.
Kostnaderna har inte kunnat sankas i
motsvarande omfattning, vilket medfort
ett resultat som ar lagre an budgeterat. |
vissa event beror en lag forsaljnng pa att
forsaljningen paborjats for sent.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att géra

ett bra jobb

Process

Oodnskad handelse

Kontrollaktivitet

Ge verksamhetsstod

Anmaélningspliktig
personuppgiftsincident (GDPR) intraffar

Ingen avvikelse

Interna stickprovskontroller av rutiner for
personuppgiftshantering

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Stickprov med kontrollfrdgor om
processer gallande
personuppgiftshantering for en B2B
(Nordbygg) och en B2C (Allt for halsan)

Ansvarig for kontrollaktivitet
Dataskyddsombud och extern konsult
Resultat av kntrollaktivitet

Inget att anmérka

| Okade sjukskrivningar och
obnskade personalavgangar

Ingen avvikelse

Uppfélining av sjukskrivningar och
arbete med successionsplanering

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktivitet

Manadsvis uppfoljning av
sjukskrivningstal. Affarskritiska
nyckelmedarbetare identifierade inkl.
handlingsplan for att minska risken for
obnskade avgangar.
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Process

Odnskad handelse

Kontrollaktivitet

Ansvarig kontrollaktivitet
HR inom Stockholmsmassan
Resultat av kontrollaktivitet

Sjukstatistiken pa en relativt sett god
niva varfor ytterligare mitigerande
atgarder for att minska den ej anses
nddvandigt i detta lage.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Oodnskad handelse

Kontrollaktivitet

Ge verksamhetsstod

. Allvarlig stérning i IT-miljon

Ingen avvikelse

Stickprovskontroller i vasentliga delar i
Kontinuitetsplan IT.

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktivitet 1

Kontroll av reservkraft i datahallar. Syfte:
Verifiera obruten kraftférsorjning av
datahallar vid stromavbrott. Tester av
anlaggningens stallverk sker 2-3 ggr
arligen vid vilka strémmen bryts som en
del av dessa tester. Nar detta sker ges
mojlighet att &ven verifiera
reservkraftsfunktionerna for vara
datahallar (UPS samt dieselaggregat).

Ansvarig kontrollaktivitet 1

Fastighetsavdelningen och IT Drift &
support

Tidpunkt kontrollaktivitet 1
2024-04-02 samt 2024-09-03

Resultat av kontrollaktivitet 1
Fullgott
Kontrollaktivitet 2

Redundanstester av
infrastrukturkomponenter Syfte: Att
verifiera obruten drift vid bortfall av
centrala infrastrukturkomponenter
Redundanstester genomfors flera
ganger per ar vid vilka denna funktion
verifieras.

Ansvarig kontrollaktivitet 2
IT Drift & support

Tidpunkt kontrollaktivitet 2
2024-02-22
2024-10-24

Utfort i samband med en uppgradering
av virtualiseringsplattform.

Resultat av kontrollaktivitet 2
Fullgott
Kontrollaktivitet 3
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Process

Odnskad handelse

Kontrollaktivitet

Kontroll av backuptagning till malmiljé
offsite. Syfte: Verifiera att samtliga
backuptyper i backup-planen kérs och
nar sitt mal. Sker rutinmassigt dagligen.

Ansvarig kontrollaktivitet 3

Fastighetsavdelningen och IT Drift &
support

Tidpunkt kontrollaktivitet 3
Dagligen

Resultat av kontrollaktivitet 3
Fullgott

Kontrollaktivitet 4

Kontroll av aterlasning backuper. Syfte:
Att verifiera funktion, rutiner och
manualer for aterlasning av filer, servrar
och SQL-databaser. Kontroll av
aterlasning av filer sker i skarpt lage (i
produktionsdriftsmiljén) flera ggr per
méanad. Kontroll av aterlasning av
servrar sker i skarpt lage (i
produktionsdriftsmiljén) ett par ggr
arligen. Om ej i skarpt lage sker det
simulerat. Kontroll av aterlasning av
SQL-databaser sker med
testmiljodatabaser (i
produktionsdriftsmijén) minst 1 ggr
arligen.”

Ansvarig kontrollaktivitet 4

IT Drift & support

Tidpunkt kontrollaktivitet 4

- Aterlasning av server Utfért: 2024-04-
03 samt 2024-10-23 Senast vid restore
av NPS-server.

- Aterlasning av filer. Utférs narmast
dagligen i ordinarie drift genom
standardfunktion for filversioner i M365.

- Aterlasning av SQL-databas. Utférd i
december

Resultat av kontrollaktivitet 4
Fullgott

Hantera inkop

Anskaffning av varor och tjanster
sker i strid mot LOU vilket medfér att
konkurrens inte sker pa lika villkor.

Ingen avvikelse

Stickprovskontroller gors for att
kontrollera att kommunicerade rutiner
efterlevs.

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Kontroll av dokumentation i samband
med upphandling, férfragningsunderlag,
utvarderingsmallar,
resultatsammanstéllningar och
kommunikationshandlingar. 3 stickprov,
upphandling av konsultmé&klare, senior
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Process

Odnskad handelse

Kontrollaktivitet

ekonomikonsult och interim business
controller

Ansvarig kontrollaktiviteter

Interim ink6pssamordnare tillika interim
CFO

Resultat kontrollaktiviteter

Inga avvikelser funna i
dokumentationen. Ett antal fragor stéllda
i upphandlingen av interim business
controller och vi beddmde att det fanns
en viss risk for dverklagande vilket till
slut ej blev fallet.

Producera och leverera event

Elavbrott under pagéende
massa/event

Ingen avvikelse

Kontinuerlig kontroll av reservaggregat
och batteribackuper fér nédbelysning
och annan sékerhetsutrustning.

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Kontroll och provkérning sker varje
kvartal EKAB (auktoriserad leverantor)
och ytterligare provkdrning i egen regi
sker om mojlighet ges infor stérre event.
Provkérning med EKAB: 240112,
240216, 240816, 241127 Provkorning i
egen regi: 240415, Inga stickprov utan
full funktionskontroll.

Ansvarig kontrollaktiviteter
Fastighetschef och EKAB
Resultat av kontrollaktiviteter
Fullgott, inget att anméarka.

Haftigt skyfall med allvarliga
Oversvamningar

Ingen avvikelse

Funktionskontroll av utrustning som
drénkbara pumpar, extra el-verk etc

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Kontroll och provkérning av pumpar och
reservkraftsaggrega 240701 - 240712
Inga stickprov utan full funktionskontroll.

Ansvarig kontroll

Driftingenjor understalld Fastighetschef
Resultat av kontroll

Fullgott Inget att kommentera

Kraftigt snofall som leder till hdga

Ingen avvikelse
Rutiner for att félja vaderutvecklingen
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Process

Odnskad handelse

Kontrollaktivitet

taklaster

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Detta gors kontinuerligt vintertid
Ansvarig kontrollaktiviteter
Fastighetschef

Resultat kontrollaktiviteter

Inga gjorda d& snotacket varit for tunt till
och med 241203

Ingen avvikelse
Snoréjning

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Avtal fér snoréjning tak tecknat 241009.
Avtal for snérojning mark ingar i
Ramavtal.

Ansvarig kontrollaktiviteter
Fastighetschef

Resultat kontrollaktiviteter
Inget att anmérka

Terrorattentat pa anlaggning

Ingen avvikelse
Utbildning

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Utbildning for Krisgrupp ska hallas varje
ar och utfors 2024 den 23/9. - SISS-
mote (Stadens Interna
Samverkanskonferens) sker veckovis
med Stockholms Stad enligt plan -
Shore-revidering klar fér 2024

Ansvarig Kontrollaktiviteter
Sakerhetschef och Interim CFO
Resultat Kontrollaktiviteter

Den 3 juli 2024 gjordes kontroller och
konstaterande att resultat av kontrollen
ar fullgott d& Stockholmsmassan utfort
vad man planerat for 2024. Inget att
kommentera Ingen konkret atgard. Dock
ska omradet fortsatt prioriteras och
utvecklas internt men aven i samverkan
med Stockholms stad.




Sid. 9 (10)

Process

Odnskad handelse

Kontrollaktivitet

Ingen avvikelse

Oversyn av bolagets évergripande
sékerhetsarbete och
sakerhetscertifiering

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktiviteter

Oversyn av bolagets évergripande
sékerhetsarbete och
sakerhetscertifiering - Revidera
genomgangen certifiering
Ansvarig Kontrollaktiviteter
Sakerhetschef

Resultat av Kontrollaktiviteter

Godkand mars 2024

Systematiskt
informationssakerhetsarbete

Allvarlig informationssakerhets-
incident intraffar

Ingen avvikelse

Stickprovskontroller av rutiner for
informationssékerhet.

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Kontrollaktivitet 1

"Uppféljining &tgardsplan efter
informationssékerhets-klassningar

Fortsatt uppséakring av kontohantering i
cloud/SaaS-tjanster. Fortsatt uppsakring
av kontohantering och
behdorighetstilldelning generellt.
Natverkssegmentering. Uppdatering av
kontinuitetsdokumentation for
verksamhetskritiska system. Uppdaterad
policy for IT och telefoni. Uppdaterad
systemportf6lj. Uppdaterad
Kontinuitetsplan IT.

Ansvarig Kontrollaktivitet 1
IT-konsult understélld IT-chef
Tidpunkt Kontrollaktivitet 1
Oktober

Resultat Kontrollaktiviteter 1

Fullgott. Natsegmentering och
dokumentationséversyn pagar och
fortsatter 2025. Uppdatering
kontinuitetsplan pabdrjad och slutford i
december."

Kontrollaktivitet 2

"Stickprovskontroller i ""Policy foér IT och
telefonianvandning samt Informations
och IT-sékerhet™ Kontroll av att lokala
rattigheter styrs via AD-rattighet. Kontroll
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Process

Odnskad handelse

Kontrollaktivitet

gors flera ggr per ar."

Ansvarig Kontrollaktivitet 2

IT Drift & support (understalld IT-chef)
Tidpunkt Kontrollaktivitet 2

Kontrollerat vid flera tillfallen utan
anmarkning. Senast 13/11.

Resultat Kontrollaktiviteter 2

Mindre avvikelse vid senaste stickprov
13/11 som hanterats.

Kontrollaktivitet 3

"Stickprovskontroller i ""Policy for IT och
telefonianvandning samt Informations
och IT-sékerhet"™ Ny policy

Ansvarig Kontrollaktivitet 3

IT Drift & support (understalld IT-chef)
Tidpunkt Kontrollaktivitet 3
Kontrolltidpunkt Q3 2024

Resultat Kontrollaktiviteter 3

Ny policy publicerad. Fullgott.




